Mésto Cesky Krumlov
nam. Svornosti 1, 381 01 Cesky Krumlov
IC: 00245836, DIC: CZ00245836

podava vyzvu
k podani nabidky na zakazku malého rozsahu

podle Pravidel pro zaddvéni vefejnych zakdzek malého rozsahu méstem Cesky Krumlov
a jim zfizenymi organizacemi

,Pofizeni bezpetnostnich prvkd IT infrastruktury Méstského Gifadu Cesky Krumlov”

1. Podminky zadani zakazky

1.1 Vymezeni prfedmétu plnéni zakazky

Predmétem pinéni zakazky je pofizeni bezpeénostnich prvk( IT infrastruktury Méstského fadu Cesky
Krumlov véetné poskytovani technické podpory k tomuto feseni. Zakladni technické poZadavky jsou
podrobné specifikovany v Priloze €. 1 — Technicka specifikace této vyzvy.

1.2 Misto plnéni zakazky
Serverovna Méstského Ufadu Cesky Krumlov, Kaplickd 439, 381 01 Cesky Krumlov

1.3 Predpokladand hodnota vefejné zakazky
Pfedpokladana hodnota vefejné zakazky je 200 000,- KE bez DPH.

1.4 Uchazeé nebo zdjemce prokazuje splnéni kvalifikaénich kritérii pfedloZenym €estnym prohlasenim:

Cestné prohlageni

b)

c)

d)

el

f)

gl

.................................. jako jednatel/predseda pfedstavenstva/majitel spoleénosti prohlasuji, Ze:

dodavatel nebyl pravomocné odsouzen pro trestny €in spachany ve prospéch zlofinného spoléeni, trestny
gin Uéasti na zlofinném spoléeni, legalizace wynosh z trestné Einnosti, podilnictvi, pfijimani dplatku,
podpldceni, nepfimého dplatkafstvi, podvodu, Overového podvodu, vietné pfipadd, kdy jde o pfipravu
nebo pokus nebo Uéastenstvi za spachani takoveho trestného ginu,

dodavatel nebyl pravomocné odsouzen pro trestny £in, jeho? skutkovd podstata souvisi s pfedmétem
podnikini dodavatele podle zvlditnich pravnich pfedpisi nebo dodlo k zahlazeni odsouzeni za spachani
takového trestného Einu,

dodavatel nenaplnil skutkovou podstatu jedndni nekalé soutdie formou podplaceni podle zvlastniho
predpisu,

vifi majetku dodavatele neprobihd insolvenénl fizenl, v némi byle wdano rozhodnuti o Gpadku nebao
insolvenéni navrh nebyl zamitnut proto, 28 majetek nepastaduje k dhradé nakladd inselvecniho fizeni, nebo
nebyl konkurs zrufen proto, e majetek byl zcela nepostadujici nebo zavedena nucena sprava podle
zvlditnich pfedpisd,

dodavatel nenl v likvidaci

dodavatel nema v evidenci dani zachyceny dafové nedoplatky, a to jak v Ceské republice, tak v zemi sidla,
mista podnikani & mista bydlisté dodavatele,

dodavatel nemd nadoplatek na pojistném a na pendle na vefejné zdravotni pojisténi, a to jak v Ceské
republice, tak v zemi sidla, mista podnikani & mista bydlisté dodavatele,




h) dedavatel nema nedoplatek na pojistném a na pendle na socidini zabezpedeni a pfispévku na statni politiku
zaméstnanosti, jak v Ceské republice, tak v zemi sidla, mista podnikdni & mista bydliste dodavatele,

i| dodavatel nebyl v poslednich 3 letech pravomocné disciplindrné potrestan, & mu nebylo pravomocné
ulozeno karné opatieni podle zvladtnich pravnich pfedpisd, je-li podle § 54 pism. d) pofadovdno odborngé
zplsobilosti podle 2vlditnich pravnich piedpisd.

I dodavatel neniveden v rejstfiku osob se zdkazem plnéni verejnych zakazek

podpis

Kriterium reference spini uchaze¢ predloZenim seznamu minimadlné 3 projektd stejného typu,
vyhotovenych (realizovanych) za dobu poslednich max. 5 let. U kaZdé akce bude uveden: nazev akce,
termin realizace a investor akce.

Uchazeé dale predloii

a) opravnéni k podnikani, véetné doloieni wpisu z obchodniho rejstriku ¢i jiné evidence, ma-li v ni byt
uchazet nebo zdjemce zapsan podle zvlastnich pravnich predpis. Doklady prokazujici splnéni
profesnich kvalifikatnich predpokladd budou pfedloieny v prostych kopiich. Prostd kopie wypisu
z obchodniho rejstfiku Ci jiné evidence nesmi byt k poslednimu dni, ke kterému ma byt prokizano
spinéni kvalifikace, starii 90 kalendafnich dni.

b) odbornou zpasobilost nebo Elenstvi v uréité profesni organizaci, je-li pro plnéni vefejné zakdzky
vyZadovana podle zvlastnich pravnich pfedpisd

¢} certifikat vyrobce prokazujici, Ze nabizené zboii je nové a uréené pro Eesky trh

Zadavatel mlZe vyloucit uchazee, ktery byl v poslednich 3 letech disciplindrné potrestdn podle
zvlastnich pravnich predpisd upravujicich wvykon odborné ginnosti, pokud tato innost souvisi s
predmétem vefejné zakazky, jde-li o fyzickou osobu, nebo o odpovédného zastupee.

1.5 Hodnoceni nabidek

Pfedlofené nabidky budou po splnéni zakladnich technickych poZadavki uvedenych v pfiloze
t. 1 hodnoceny podle nasledujicich jednotlivych diléich hodnoticich kritérii a jejich vah:

Kritéria:
1. Vyie nabidkové ceny za dodavku bezpeénostnich prvki (HW a SW)

véetné licenci, instalace, konfigurace a gkoleni administrator( (s vahou 70%)
2. Vyie nabidkové ceny technickeé a servisni podpory (roéni poplatek) (s vahou 309%5)

Vzorec pro vypocet bodové hodnoty kritéria: Viyie nabidkové ceny za dodavku bezpednostnich prvk
(HW a SW) véetné licenci, instalace, konfigurace a 3koleni administrator(

k=C*/Cx10 kde:  C* = hodnota nejnisi nabidkové ceny
;= hodnota nabidkové ceny i-tého uchazede
ki = poéet bodl pfifazeny k i-té nabidce

Tato hodnota bude po té nasohena pfisluinou vahou kritéria, tzn. 70%.
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Vzorec pro vypotet bodové hodnoty kritéria: Vy3e nabidkoveé ceny technické a servisni podpory (roéni
poplatek)

ki=C*/Cx10 kde: C* = hodnota nejnisi nabidkove ceny
C,= hodnota nabidkové ceny i-tého uchazede
ki = poéet bod( pfifazeny k i-té nabidce

Tato hodnota bude po té nasobena pfisluinou vahou kritéria, tzn. 30%.

Nesplni-li uchaze¢ byt pouze jediny parametr nastaveny jako nejnizii poZadovana technicka Groven
feseni, ktery je obsaZen v Pfiloze €. 1 - Technicka specifikace, bude jeho nabidka vyfazena a zadavatel
pfisluiného uchazede wyloudi z O€asti v zadavacim fizeni.

Pokud bude u kteréhokoliv parametru vysledny poéet bod( roven 0, znamenad to, Ze nejsou splnény
minimalni pozadavky, uchazel bude vyrazen.

Zadavatel si vyhrazuje pravo pfedat nabidky nezdvislym odbornikiim, ktefi vypracuji pro hodnotici
komisi podplrné posudky &i zpravy.

1.6 PoZadavky na zplsob zpracovani nabidkové ceny
Cenova nabidka bude uvedena bez DPH a vietné DPH s rozpisem ceny dle podminek stanovenych
zadavatelem. Mavriena cena uchazefe o zakazku je cenou pevnou, zahrnujici veskeré naklady nutne
pro zpracovani pozadovaneho dila v daném £ase a misté. Nabidkovou cenu je moino prekrotit pouze
z diivodu zmény zékona o DPH s dopadem na nabidkovou cenu. Nabidkovou cenu uchazed uvede
v pfiloze £. 2 = Nabidkova cena.

1.7 Termin predloieni nabidek
Mabidka musi byt zadavateli doru¢ena do 19.8.2011 do 10:00 hod.

Otevirani nabidek je nevefejné.
Pro spinéni dané dasové Ihity pro predani nabidek je zadavatelem stanoven den predani nabidky na
dale uvedené adrese, nikoli den podani na pfisluiném postovnim Gfadé!

1.8 Misto pro doruceni nabidek
poitou na adresu: Mésto Cesky Krumlov, Kaplicka 439, 381 01 Cesky Krumlov
osobné: Méstsky Ufad, podatelna, Kaplicka 439, 381 01 Cesky Krumlov

1.9 Adresa a sidlo zadavatele
Mésto Cesky Krumlov, nam. Svornosti 1, 381 01 Cesky Krumlov

Ing. Jan Lippl, vedouci oddéleni IT, tel.: 380 766 713, jan lippl@mu.ckrumlov.cz

2 Dalsi podminky

2.1 Doklady
Mabidka uchazefe musi byt podana pisemné a podepsdna osobami opravnénymi zastupovanim
arganizace podle wypisu z obchodniho rejstitku. WV pfipadé zmocnéni k podpisu dokladd jinym
zastupcem uchazede, musi byt pisemné zmocnéni k tomuto ukonu podepsang statutdrnim zdstupcem,
priloZeno k nabidce. Nabidka bude dale obsahovat Uplnou obchodni adresu Gcastnika s pripojenim
razitka spolefnosti a bude datovana. Jednotlivé listy nabidky budou ofislovdny. Soucasti nabidky bude
jedno vyhotoveni navrhu smlouvy.
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Mabidka musi byt doruéena v uzaviené obalce a oznadena timto textem:

ZAKAZKA MALEHO ROZSAHU
,Pofizeni bezpeénostnich prvki IT infrastruktury Méstského uradu Cesky Krumlov”

| NEOTVIRAT DO UREDNIHO OTEVREN/

2.2 Ostatni ujednani
Mabidka, véetné viech dokladd, bude zpracovana v Eeském jazyce.
Zadavatel si vyhrazuje pravo odmitnout bez uddni divodd viechny nabidky a vybérové fizeni zrusit,

uchazeée pied terminem pro odevzdani nabidky.

Cesky Krumlov dne 10.8.2011

Megr. Radim Rouce
povéfeny tajemnik - vedouci uradu



Ffiloha £. 1 - Technicka specifikace

Pfi zpracovani nabidky wyznafte spinéni poZadavki:

0 — nabizené feseni poZadavek nesplfiuje/necbsahuje

1 - nabizené feseni pozadavek splfiuje ¢asteéné (rozdily je nutné vysvétlit)
2 — nabizené feseni poZadavek spifiuje bezpodminegné

a)

Technické poiadavky (vyplni uchazeg):

POZADAVEK

SPLNENi POZADAVKU

1)

HW appliance.

2)

HW appliance do clusteru.

3)

Celkova propustnost zafizeni: alespof 1 Gbps (pfi 1518 byte UDP
paketech).

4)

Propustnost IPS alespof 200Mbps.

5)

Propustnost IPSec VPN alespon 100 Mbps.

6)

Polet soufasné navazanych konexi alespor 400.000.

7)

Polet RI-45 porti: alespon 2x10/100/1000 Mbps a gxmflﬂﬂ Mbps.

8)

Zafizeni licencovano neomezené, ne na pofet chranénych uiivateld
ani IP adres.

9)

Antivirovad ochrana stanic a ufivateld,

10)

Antispamova ochrana stanic a uZivatell,

11)

IPS {Intrusion Prevention System) ochrana stanic a uivatell.

12)
13)

WEB filtering ochrana stanic a uiivateli.

Ruzpﬂznam detekce a Fizeni aplikaci na 7. vrstvé.

14)

MoZnost kontroly Sifravaného SSL provozu.

15)

Podpora IPvE alespon v nasledujicich oblastech — na sitové Urovni,
firewall, antivir, webfiltering, 1PS, dynamicky routing (RIP, OSPF,
BGP), SIP, DNS, bridge mad, IPv6 tunnel over IPv4, IPvd tunnel over
[Py,

16)

Podpora VPN spojeni (IPSec, PPTP L2TP, 55L).

17)

Podpora SSL VPN v portalovém i tunelovém madu.

18)

Podpora autorizace uZivatell (LDAP, TACACS+, RADIUS, lokdini
databaze, X-Auth).

19)

F’odpora DLP (ochrany proti dniku dat).

20)

Podpora Metwork Access Control (fizeni provozu na zakladé shody
koncoveho zafizeni s nastavenou politikou).

21)

Podpora Vulnerability Managementu (schopnost zafizeni aktivné
skenovat sit a vyhleddvat jeji zranitelnosti a problémy).

22)

Podpora High Availability (clusterovani v rezimech A-P i A-A) na L2
vrstvé s licenci obsaZenou v cené zafizeni.

23)

MoZnost prwozu zafizeni v routovacim refimu (routing, NAT F’AT]

24)

MoZnost provozu zafizeni v reZimu bridge (pfi zachovani viech
relevantnich kontrol provozu).

25)

Podpora VLAN tagging (802.1Q).

26)
27)

Moinost pouiit zafizeni jako http/https/ftp proxy.

MoZnost definice vlastnich IPS a aplikacnich signatur.

28)

Podpora vice WAN linek pfipojeni do internetu.

29)

Padpora PPPoE.

30)
31)

Schopnost zafizeni fungovat jako DHCP klient | DHCP server.

Podpora dynamického routovani pro IPv4 i IPve {HIP OSPF i BGP).

32)

| 33)

Podpora routovani multicast q{gt_qifgig.__

Podpora VRRP protokolu.
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34)

Podpara pricritizace provozu az na aplikaéni Grovni (7. vrstva) —
priorita provozu, garantovand a maximalni itka pasma, atp ...

35}

Podpora WCCP protokolu.

_36)

Podpeora SNMP vl, vaciva.

37)

MoZnost pouZit zafizeni jako IPS sondu pro odhaleni nezadoucich
aktivit v ramci vnitfni sité.

38)

Moinost vyuiit zafizeni jako load balancer pro interni servery
poskytujici shodny obsah.

39)

Moinost pouzit zafizeni jako DNS server.

40) |

Moinost pocesténi veSkerych dialogt komumkuycmh s udivatelem.

41)

Padpara virtualizace firewallu - plnd funkcmnalltaJednutluwch
virtualnich firewalll,

42)

MoZnost centralni spravy bezdratovych WiFi AP, podpora prIpD_lF_'l'il '

43)

WIFi AP jako tenkyeh klientd”,

Podpora dvoufaktorové autentizace nejlépe podporované pfimo
zafizenim (bez nutnosti instalace daldich zafizeni), (E-mail, SMS, jiné
HW prvky). .

44)

MoZnost podrobného reportovani udalosti na siti, aktivit a tendenc:
které se odehravaji na firewallu v realném case.

45)

Karanténni archivovani, korelace udalosti, ohodnoceni zranitelnosti,

analyza provozu a archivovani emaill, pristupu na web, zprav
Instant messagingu a obsahu pfenasenych soubori.

46)

Uiivatelsky pfivétivé grafické rozhrani pro kompletni spravu
firewallu.

47)

Zadavate! poiaduje, atn,f dodavatel byl technicky zplsobily a mél
nejvyisi partnerstvi vyrobce nabizeného zarizeni.

b) Pozadavky na technickou a servisni podporu (vyplni uchazed):

Poiadavek

. Support 8x5 - Subscription firewall, antispam, antivir

. Servis 8x5
- vzdélena sprava
- zmény nastaveni konfigurace dle pfdni zadavatele
- upgrade/update nowvych verzi OS, firmware
- emailova a telefonicka konzultace
- reportovani a vyhodnocovani potencialnich rizik
- pravidelna profylaxe

Sp'l'nénf poiadavku




Priloha ¢. 2 — Nabidkova cena

Tabulka &. 1 — Celkova nabidkova cena za pfedmét plnéni véetné technické a servisni podpory

(vyplni uchazed):

Cena bez DPH
v K

Sazba DPH %

Sazba celkem
5 DPH v K¢

Mabidkova cena za dodavku bezpednostnich
prvki (HW a SW) vEetné licenci, instalace,
konfigurace a Skoleni administratord

Mabidkova cena technicke a servisni podpory
{rotni poplatek)

Celkova nabidkova cena za pfedmét plnéni
vietné technické a servisni podpory

Tabulka €. 2 — Nabidkova cena za dodédvku bezpeénostnich prvkd (HW a SW) véetné licenci, instalace,
_konfigurace a Skoleni administratord (vyplni uchazec):

Cena bez DPH
v KE

Sazha DPH %

Sazba celkem
s DPH v KE

"Nabidkova cena za dodavku bezpetnostnich
prvkd (HW a SW) véetné licenci )
Mabidkova cena za instalaci a konfiguraci,

Mabidkova cena za $koleni administratord

Tabulka €. 3 — Nabidkova cena technické a servisni podpory (vyplni uchazec):

Cena bez DPH
v KE

Sazha DPH %

! Support 8x5 - subscription, aktualizace (rocni
poplatek)

Sazba celkem
s DPH v KE

Servis 8x5 —vzdalena sprava (rocni poplatek)
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