PŘÍLOHA Č. 4

STRUČNÝ POPIS POŽADOVANÉHO ŘEŠENÍ

Hlavním požadavkem řešení je především zvýšení kvality obrazů, zvýšení spolehlivosti a vytvoření systému, který bude odpovídat současnému a budoucímu trendu v kamerových technologiích (future proof řešení). Vzhledem k tomu, že se jedná o systém používaný obecní policií, který sleduje a zaznamenává obraz z veřejných prostor, požaduje investor uzavřený IP kamerový systém vysoké kvality, jehož nedílnou systémovou součástí jsou IP enkodéry (v budoucnu i IP kamery), uložiště záznamů (server, NVR nebo NAS) a specializovaný software, které nejsou distribuovány v běžné, všem přístupné, distribuční síti IT produktů (e-shopy).  Zadavatel požaduje systém minimálně v kvalitě následujících referenčních technologií: Bosch, Panasonic, Geutebruck, Avigilon, Indigo Vision, Pelco.
Navržené řešení v této dokumentaci a následná realizace celého projektu vybraným dodavatelem, včetně vlastního využívání Městského kamerového dohlížecího systému určenými pracovníky Městské policie Český Krumlov musí být v souladu se zákonem č. 553/1991 Sb., o obecní policii a také v souladu se zákonem č. 101/2000 Sb., o ochraně osobních údajů.

Jednotlivé kamerové body mohou monitorovat pouze veřejná prostranství, náměstí, ulice, chodníky, veřejnou zeleň, parky, parkoviště a další prostory volně přístupné a sloužící k obecnému využití. 

Využívaný snímaný obraz z kamerových bodů nesmí být dostupný veřejnosti, ale pouze úzkému vyhrazenému okruhu uživatelů definovaných interní směrnicí obecní policie. (Viz také Stanovisko č. 9/2012 ÚOOÚ k možnosti obcí provozovat kamerový systém se záznamem na veřejných prostranstvích). 

Nastavený režim práce na dispečerském pracovišti MKDS a přístupu do archivovaného záznamu z kamerových bodů musí být zajištěn tak, aby tuto práci s patřičnými ovládacími prvky systému prováděli pouze vyškolení pracovníci obecní policie a byl zamezen přístup neoprávněným osobám k těmto prvkům.

Parametry požadovaných technických prostředků a zařízení v této dokumentaci včetně přenosových soustav jsou navrženy tak, aby odpovídaly min. požadavkům v minulosti budovaných Obecních (městských) kamerových dohlížecích systémů a jejich nastaveným obecným standardům a požadavkům Ministerstva vnitra České republiky, a stejně tak norem ČSN EN 50132 pro CCTV sledovací systémy a jejich použití v bezpečnostních aplikacích. Použité texty také odrážejí současné požadavky na budování moderních digitálních kamerových dohlížecích systémů realizovaných pomocí datových sítí za podpory sítových protokolů a současný stav těchto technologií na trhu.
Podklady:

· Požadavky investora, zadavatele a uživatelů

· Požadavky jednotlivých profesí

· Zákonné požadavky na provoz MKDS

· Příslušné normy a prováděcí předpisy
Hlavním cílem tohoto projektu je kompletní výměna záznamové a zobrazovací technologie při zachování stávajících monitorů (pokud to bude možné). Stávající kamery budou digitalizovány pomocí vhodných enkodérů. Enkodéry budou umístěné podle typu pojítka - v případě zachování stávajícího analogového spoje u přijímače, v případě nutnosti výměny spoje u kamery. Pokud bude nutné vyměnit původní kameru za novou, bude již použita plně digitální venkovní PTZ IP kamera s rozlišením min. 1,3Mpx a odpovídající datové rádiové pojítko. Obecným záměrem obce je rekonstruovat systém na úroveň v současné době a i v blízké budoucnosti dostupných digitálních technologií při zachování co možná nejvíce původních komponent (kromě záznamu a zobrazení) až do vyčerpání jejich životnosti.

V rámci rekonstrukce MKDS dojde k digitalizaci 9 kamerových bodů. 8 původních kamer bude doplněno tzv. enkodéry (video web servery), které zajistí převedení kompozitního videosignálu z kamer na příslušné protokoly sítě Ethernet. 1 nová kamera (bod. č. 8 – Muzeum) bude dodána jako plně digitální venkovní otočná IP kamera v rámci této dodávky.

Nová otočná kamera bude koncipována jako moderní barevná IP kamerová jednotka s vysokým rozlišením min. 1,3Mpx (nebo HD tzn. 1280x720px) a automatickým přepínáním do černobílého režimu při nedostatečném osvětlení v tzv. DOME krytu pro venkovní prostředí, vodě odolném, s pohyblivou otočnou vysokorychlostní mechanikou a integrovaným zoom objektivem. Min. požadovaný rozsah optického zoomu je 20x. Alarmové vstupy kamery umožní signalizaci otevření rozvaděče kamery a výpadku 230V z kamerového bodu. Toto hlášení bude okamžitě zobrazeno na monitorech v operační místnosti MP.

Enkodéry pro digitalizaci obrazu z analogových kamer budou v malém provedení, aby byly snadno umístitelné do stávajících rozvaděčů. Rozlišení digitalizovaného PAL signálu bude D1 nebo 4SIF, tzn. 720x576px nebo 704x576px při 25 snímcích za vteřinu. Enkodéry musí být dostatečně kvalitní, aby nedocházelo k jejich přehřívání, i když budou nastaveny trvale na plné rozlišení a plnou snímkovou frekvenci. Optimální je varianta, kdy enkodér je od stejného výrobce jako výrobce řídícího software a záznamového zařízení. Musí mít velmi nízkou latenci, aby umožnil přesné řízení otočných kamer. Musí být schopen trvale poskytovat více obrazových streamů v různé kvalitě podle nastavení. Alarmové vstupy umožní signalizaci otevření rozvaděče kamery a výpadku 230V z kamerového bodu (pokud to bude možné vzhledem k umístění enkodéru a přístupu k daným signálům z kamerového rozvaděče). Toto hlášení bude okamžitě zobrazeno na monitorech v operační místnosti MP. Enkodér musí být schopen řídit stávající otočné kamery pomocí rozhraní RS485. Protokoly Panasonic a Pelco-D.


Každá kamerová jednotka a enkodér bude v provedení IP, to znamená že výstupní signál  bude digitální datový proud pro přenos v sítích ethernet v kompresním formátu H.264 nebo MJPEG (JPEG) s dostatečnou snímkovou frekvencí, aby bylo možné pohodlně a přesně pomocí myši ovládat otočné kamery až do úrovně možnosti detailního sledování kráčející osoby nebo projíždějícího vozidla do doby než opustí prostor pokrytý danou kamerou. Kamera a enkodéry budou připojeny přes rozhraní Ethernet o rychlosti 10/100Mbit/s (Fast ethernet). 

Minimální technické požadavky na kamerové jednotky a enkodéry:

Otočná kamera:

1) Barevná IP kamera s digitálním rozlišením min. 1,3 megapixelu nebo HD720p (1280x960, 1280x720)
2) Progresívní snímání (Progressive scan)

3) Auto mechanický IR filtr Den/Noc (ICR filtr)

4) Optický zoom min. 20x (f max. min. 94mm)

5) Automatické i manuální ostření

6) Polohovací hlavice s horizontálním pohybem v úhlu 360° stupňů kontinuální rotace a vertikálním min. až +182°

7) Horiz. i vertikální rychlost otáčení hlavice min. 0.1° až 100°/sec v manuálním režimu, 300°/sec v automatickém režimu (při přesunu do prepozice)

8) Min. 8 privátních zón s možností proporcionálního zamaskování

9) Vysoká citlivost čipu kamery pro nepřetržité snímání ve dne, za nepříznivých klimatických podmínek a v noci za umělého osvětlení

10) Minimální citlivost na osvětlení 0.6 lux (barva), 0.08 lux (čb) při vypnuté pomalé závěrce (Slow shutter, fotonásobič, light booster, light finder apod.)

11) Rozšířená dynamika obrazu (Wide dynamic range – WDR, Super Dynamic, Widelux apod.)

12) Automatické korekční funkce obrazu  ATW, AWC, AGC, BLC

13) Min. 100 uživatelsky nastavitelných pozic fungujících v automatických režimech nebo ovladatelných myší na dispečinku MKDS.

14) Min. 2x alarmový vstup pro připojení magnetických kontaktů chránících technologický rozvaděč kamerového bodu proti otevření, monitorování výpadku napájení 230V. Aktivované poplachové vstupy budou okamžitě indikovány v uživatelské ovládací aplikaci kamerového systému na pracovní stanici. Bude možné volně nastavit automatickou reakci zobrazení na aktivaci vstupu (přepnutí oken kamer, natočení sousedních kamer do příslušných prepozic, apod.)

15) Síťové rozhraní Fast Ethernet pro připojení do uzavřené datové sítě kamerového systému s rychlostí přenosu 10/100 Mbit/s

16) Hliníkový vodě odolný kryt kamerové jednotky do venkovního prostředí s vnitřním vyhříváním, ventilátorem a s  průhledným vypouklým sklem.
Enkodéry:

1) 4x vstup pro PAL kompozitní video 1.0 Všš, 75 Ohmů 

2) Rozlišení min. 720 x 576px (704 x 576px)

3) Snímková frekvence 25 snímků za vteřinu

4) Kódování obrazu H264, MJPEG

5) Digitální kompenzace prokládaného snímání analogových kamer (deinterlacing)

6) RS485 port pro ovládání otočných kamer protokoly Pelco-D a Panasonic

7) Min. 4x alarmový vstup, 2x výstup

8) Síťové rozhraní 10/100

9) Napájení 12V= / 24V~ 

10)  Min. rozsah prac. teploty -10°C až + 48°C 

Přenosové trasy


V rámci rekonstrukce MKDS Český Krumlov budou zachovány původní analogové spoje v max. možné míře. Nově budovaný rádiový spoj bude digitální, schopný přenosu všech protokolů běžných v síti Ethernet. Bude pracovat ve volném pásmu 5GHz.

Je nutné, aby všechny prvky měly rozšířené diagnostické funkce pro rychlou a jasnou analýzu možných zdrojů výpadků datových přenosů a zajistily zabezpečený přenos dat ke všem zařízením na celé síti s možnosti plnohodnotného filtrování MAC adres a případného nastavení VLAN.

Dodavatel síťových prvků musí ve svém řešení navrhnout prvky takových technických parametrů s prioritou, aby bylo zaručeno, že bude minimalizováno riziko nežádoucího přístupu cizí osoby a její napojení do sítě, aby tak nedošlo k zneužití osobních údajů a porušení podmínek Úřadu na ochranu osobních údajů.
Řídící a záznamový systém

Moderní digitální video management systém je tvořen třemi hlavními bloky:

1) Kamery, enkodéry a moduly vstupů a výstupů – zdroj dat
2) Zobrazovací software (CMS) – zobrazování „live“ i záznamu, správa uživatelů, kompletní nastavování celého systému včetně kamer a modulů.
3) Datové uložiště – PC nebo NVR s dostatečnou kapacitou HDD pro ukládání obrazových a zvukových streamů, metadat a alarmů z kamer a vstupních modulů. 

Zobrazovací software na zobrazovacím PC bude zpracovávat veškerá digitální obrazová data, která budou distribuována přes IP moduly a další aktivní prvky do centrálního switche v Řídícím centru Městské policie, kde bude instalováno i datové úložiště s kapacitou záznamu min. 9TB.
Aplikace instalovaná na zobrazovacím PC bude současně spravovat veškeré uživatelské účty a nastavení systému a poskytovat data ze systému pro on-line zobrazení z kamerových bodů na monitorech LCD s plnou podporou řízení telemetrických povelů kamer. Otočné kamery budou řízené PC myší přímo v obraze kamery. Není přípustné, aby navrhovaný software disponoval řízením kamer pouze pomocí tzv. „růžice“ ze šipek a nebo ovládáním joystickem z klávesnice.    

Základní požadavky na minimální funkčnost zobrazovací aplikace jsou shrnuty níže. Celý systém bude stabilní a současně uživatelsky jednoduchý, intuitivní a přístupný pro další možné rozšiřování do budoucna. 

a) Uživatelské rozhraní:

1) Plně konfigurovatelné grafické uživatelské rozhraní s uložením rozložení podle uživatelů nebo situací

2) Podpora min. 4 zobrazovacích monitorů bez nutnosti dokupovat jakoukoli rozšiřující licenci

3) Přepnutí aplikace na full screen zobrazení

4) Zobrazení až 25 kamer on-line nebo současné přehrávání až 16 kamer na jednom monitoru

5) Rozšířené funkce vyhledávání aktivních systémových prvků v systému a na uzavřené datové síti

6) Zobrazovací aplikace bude z hlediska licence konfigurována pro dostatečný počet zobrazovaných kamer, 5 uživatelů a 3 PC. 

7) Vzhledem k tomu, že uživatel požaduje zobrazování na stávajících monitorech musí být toto zohledněno příslušnou licencí, graf. kartou nebo druhým PC osazeným na operátorském pracovišti s tím, že softwarová aplikace bude na obou PC vzájemně spolupracovat, aby ovládání bylo co nejjednodušší.

8) Možnost vytváření neomezeného počtu uživatelů s různými přístupovými právy a prioritou ovládání kamer

9) Veškeré aktivity v systému se budou automaticky ukládat do paměti. V paměti bude tak možné kontrolovat např. kdo a kdy si přehrával jakou kameru a jaký záložní záznam exportoval. 

b) Živé zobrazení a přehrávání:

1) Podporovaná video komprese formátů H.264, MJPEG 

2) Standardizované rozlišení video formátu SIF až 4SIF, D1, HD, FullHD

3) Volitelně nastavitelná šířka pásma pro každý video stream  

4) Současné zobrazení živého obrazu a přehrávaného záznamu

5) V živém zobrazení rychlost až 25 snímků/sec na každou kameru

6) Přenos zvukové stopy přiřazené k video signálu z kamery

7) Synchronní přehrávání živého i nahraného videa a zvuku

8) Grafický náhled obsahu záznamu ukazující pohyb v obraze, záložky, alarmy nebo tzv. metadata
9) Plné ovládání přehrávání záznamu včetně nastavení rychlosti, aktivování smyčky nebo přeskočení na předchozí či další záložku
10) Možnost synchronizace přehrávání více kamer současně od jedné referenční
11) Možnost vyhledávání v záznamu nejen podle časové osy, ale i podle tzv. náhledů (thumbnails), protože inteligentní vyhledávání je v realitě OKDS obtížně využitelné díky stálému pohybu kamer. Náhledy budou mít možnost flexibilní volby časového odstupu. Náhledy budou svázané s grafickou časovou osou záznamu a budou časové, podle detekce pohybu, podle jakéhokoli alarmu a podle záložek.
12) Export zaznamenané sekvence v proprietárním formátu s digitálním vodoznakem nebo v některém veřejném formátu
13) Okamžité přehrávání jakékoliv právě zobrazované kamery na displeji
14) Plnohodnotné ovládání kamer funkcí Pan/Tilt/Zoom v obraze kamery přes PC myš
15) Digitální zoom přímo v aplikaci
16) Tvoření záložek (bookmarks) s popisem u zaznamenaných důležitých událostí sekvencí pro jednodušší zpětné vyhledávání analyzovaných dat
17) Okamžité ukládání tzv. print screen obrazu z kamery nebo tisk na tiskárnu (snapshot)
18) Interaktivní mapa pro přehlednější správu systému s využitím mapových podkladů ve formátu BMP nebo JPEG
19) Zobrazení aktivovaných alarmových vstupů nebo výstupů z digitálních IP modulů u kamerových bodů přímo v obraze související kamery.
20) Možnost přiřazení zvukové informace přijatému alarmu
21) Široké funkce nastavení následných automatických operací spouštěných v rámci detekce poplachů
22) Zobrazení poplachových procedur s nutností potvrzení vzetí na vědomí
23) Možnost vytvoření grafické ikony spínače přímo v obraze konkrétní kamery pro snazší ovládání vzdálených prvků.
24) Podpora zařízení pro dekódování digitálního videa zpět do analogové podoby (dekodér, receiver)
25) Spouštění tzv. sekvencí pro automatické nebo náhodně posloupné zobrazování sledů živých obrazů z kamerových bodů (guard tour)
26) Možnost vytváření tzv. maker (salva) pro spouštění automatizovaných operací v systému

c) Přenos digitálního videa a zvuku:

1) Podpora přenosu digitálních streamů po standardních sítích LAN, WAN a veřejné síti Internet

2) Plná podpora vícenásobného přístupu na kameru až do 16 unikátních přístupů v unicast módu

3) Podpora multicast módu

d) Záznam digitálního videa:

1) Podpora zpracování až 128 IP kamer na jednom PC se záznamem na diskové pole

2) Zpracování dat na standardní konvenční PC diskové technologie IDE, SATA, SCSI, iSCSI, RAID, NAS, SAN atd.

3) Záznamové PC bude pracovat na platformě Windows server 2012

4) Spouštění záznamu trvalé nebo pomocí detekce pohybu, událostí, poplachů a manuální

5) Vyhledávání v záznamu pro každou kameru pomocí náhledů, události, rozšířených analytických metod, záložek, času, data, stupni pohybu v obraze, poplachu nebo metadat 

6) Synchronní a zpětné přehrávání záznamu pro více kamer současně

7) Lokální archivace záznamu nebo na externí zařízení

8) Podpora více záznamových PC v systému současně se vzájemným automatickým zálohováním v případě poruchy některého z nich

9) Nastavitelné automatické přemazávání záznamu z kamer po určitém časovém úseku

e) Bezpečnost systému:

1) Nastavitelná široká škála uživatelských oprávnění a skupin

2) Zabezpečený vzdálený přístup

3) Digitální nesmazatelný vodoznak v nahraném záznamu

4) Export dat zapisovaný do paměti aktivity systému

5) Autentifikace do systému uživatelským přihlášením

6) Záznam aktivity uživatelských účtů a jejich práce se systémem v databázi

f) Zabezpečení proti výpadku:

1) Možnost nastavení automatického přepnutí záznamu na záložní PC s okamžitým náběhem pro minimalizaci následků výpadku

g) Nastavení systému:

1) Ukládání a export nastavení systému

2) Rozšiřitelnost systému a upgrade s minimalizací narušení chodu systému a přerušení obsluhy po delší dobu

3) Automatická detekce kamer na uzavřené privátní síti kamerového systému

4) Snadné přiřazení nové video jednotky do systému v případě opravy kamerového bodu

h) Podpora jazyka:

1) Plná podpora českého jazyka v grafickém uživatelském rozhraní řídící softwarové aplikace kamerového systému 

i) Integrace dalšího hardware a software (není předmětem současné dodávky):

1) Možnost rozšíření systému o propojení se softwarem pro detekci a rozpoznávaní registračních značek vozidel s přímým zápisem vyhodnocených textových řetězců tzv. metadat do databáze a s klíčovaným přiřazením k jednotlivým video záznamům. Vyhledávání v databázi záznamů pomocí tzv. záložek (bookmarks) pro rychlou analýzu zaznamenaných registračních značek s okamžitým zobrazením a přehráním přiřazeného záznamu vozidla z kamery.

2) Rozšiřitelnost systému o inteligentní video analýzu v obraze pro okamžitou detekci změn v obraze při různých úrovních nastavitelných poplachů

3) Rozšiřitelnost o integraci systémů pro centrální monitoring poplachů (Dohledové poplachové přijímací centrum)

Monitoring a ovládání

Celý navržený systém bude ovládán pomocí klientské aplikace s grafickým uživatelským rozhraním, instalované na výkonné pracovní počítačové stanicí, na které bude operační systém kompatibilní pro spouštění aplikací na platformě Microsoft Windows 7 Professional v českém jazyce. V případě, že nebude jedno PC stačit, navrhne dodavatel v nabídce druhé s odpovídajícími vlastnostmi. Sestava pracovní stanice musí být natolik výkonná, aby dokázala plně zpracovávat a zobrazovat živé digitální streamy ze všech kamerových bodů, současně pracovat se záznamem, ovládat otočné kamery a zobrazovat poplachové stavy (dopor. Intel i7 CPU).

Tento počítač bude propojen přes centrální aktivní prvek tzv. switch se síťovým datovým úložištěm. Pracovní stanice musí být optimalizovaná po stránce výkonu a výstupních rozhraní pro připojení až 4 velkoplošných LCD prvků se zobrazením až 100 živých digitálních kamerových streamů současně.

Všechny výstupní ovládací rozhraní počítačové stanice budou umístěny na stole dispečerského pracoviště tak, aby mohli být nepřetržitě ovládány operátory. 

Díky takto navrženému systému bude docíleno vysokých parametrů kvality zobrazení z kamerových prvků na dispečinku, což umožní jasné a přehledné monitorování stavu situace v jednotlivých lokalitách, se stejně kvalitním vstupem do záznamového zařízení. Operátoři na dispečinku nebudou tedy nijak omezováni v plnohodnotném využití veškerých částí a kvalit systému a nebudou zbytečně namáhány jejich oči případným trháním video obrazu na zobrazovacích prvcích.

Kompletní analýza zaznamenaných dat v kamerovém systému, bude moci být prováděna na hlavní pracovní stanici a na PC velitele OP. Pro krátkodobou správu archivovaných dat před exportem pro další řešení událostí, přestupků nebo pro předání na oprávněné bezpečnostní složky, např. Policie ČR, bude pracovní stanice vybavena druhým pevným diskem o kapacitě 1TB. Export dat z PC bude realizován pomocí uložení na tzv. flash disk nebo vypálení na DVD. Bude nutné vždy v tomto případě založit flash disk nebo DVD do PC. 

Pro zálohování napájení pracovní stanice, monitorů a datového úložiště budou použity UPS.

Závěr

Tato dokumentace byla zpracována dle platných norem ČSN a souvisejících předpisů. Elektroinstalace včetně uzemnění, musí být provedena v souladu se všemi předpisy a ČSN platnými v době realizace. Při montážních pracích ve výškách bude postupováno dle vyhl. č. 324/1990 Sb., §14 a části 9), §47-§52. Zařízení bude uvedeno do provozu až po provedení výchozí revize el. instalace dle ČSN 33 2000-6.

Nedílnou součástí této technické zprávy je výkaz výměr projektu (Příloha č.5) a situační plán rozmístění kamerových bodů (Příloha č.7).

Legislativní východiska a normy:

Každá komponenta systému musí splňovat požadavky právních předpisů pro uvedení na trh Evropské unie a vyhovuje příslušným nařízením vlády, především: 

· Zákon č. 22/1997 Sb. o technických požadavcích na výrobky 

· Nařízení vlády č. 17/2003 Sb., kterým se stanoví technické požadavky na elektrická zařízení nízkého napětí
· Nařízení vlády č. 616/2006 Sb., o technických požadavcích na výrobky z hlediska elektromagnetické kompatibility
· Nařízení vlády č. 426/2000 Sb., kterým se stanoví požadavky na radiová a telekomunikační koncová zařízení ve znění nařízení vlády č. 483/2002 Sb. a nařízení vlády č. 251/2003 Sb.
· Nařízení vlády č. 481/2012 Sb. o omezení používání některých nebezpečných látek v elektrických a elektronických zařízení 
· ČSN EN 50 132 – Poplachové systémy – CCTV sledovací systémy pro použití v bezpečnostních aplikacích
· ČSN EN 50 131-1 ed. 2 – Poplachové systémy – Elektrické zabezpečovací systémy uvnitř a vně budov
· Publikace odboru prevence kriminality – Městské kamerové dohlížecí systémy (Koníček, Křeček, Kocábek, ISBN 80-7312-009-7, Praha 2002) – metodika výstavby MKDS
· Zákon č. 137/2006 Sb., o veřejných zakázkách a v jeho pozdějších znění
· Zákon 101/2000 Sb. o ochraně osobních údajů
· Zákon 553/1991 Sb. o obecní policii
Upozornění:


V souladu se zákonem o veřejných zakázkách č. 137/2006 Sb., hlava IV., § 44, odstavec 11), bylo ve výjimečných případech pro upřesnění požadavků zadavatele a definování přesných technických parametrů použito odkazu na referenční typ výrobku. Jakékoliv definované výrobky a materiály v této technické zprávě a přiloženém výkazu výměru, je dle tohoto zákona možné nahradit za kvalitativně a technicky obdobné nebo lepší prvky. Uvedené odkazy na referenční typy výrobků v této dokumentaci mají za úkol především sloužit pro jasnou a srozumitelnou specifikaci požadovaného řešení s dodržením vysokých kvalitativních standardů.
PAGE  
Strana 4

